Presentacion

Viera Kacinova' Egle Spinelli* y Juan Fernando Mufioz Uribea?’

La manera como nos comunicamos esta siendo transformada por la tecnologia
y ello trae consigo problematicas y riesgos en el ciberespacio. El rapido avance
del desarrollo tecnologico se acompana de multiples riesgos derivados del papel
protagonico que la tecnologia ocupa en la sociedad digital, asi como de su impacto
en el funcionamiento o, incluso, en la vulnerabilidad de diferentes estamentos y
escenarios sociales.

Los peligros de las amenazas o ataques cibernéticos e hibridos ylas filtraciones
de datos convertidos en herramientas de influencia no deseada provocan que se
busquen herramientas para construir una sociedad resiliente; pero, también, una
ciudadania digital que acoja practicas de ciberseguridad en los espacios digitales. Es
una lucha en contra de las amenazas cibernéticas en redes sociales y plataformas
digitales donde se requieren competencias mediaticas en medio de una sociedad
cada vez mas digitalizada.

La presente edicion de la revista Lumina anima a formularse preguntas en
torno a los retos humanos asociados al desarrollo tecnoldgico del ciberespacio, la
construccion de una cultura de ciberseguridad en las practicas de consumo mediatico,
los aspectos socio-culturales vinculados a las ciberamenazas en las plataformas
tecnologicas y los alcances de una educacion mediatica que responda alos peligros en
el ciberespacio y coadyuve a la creacion de practicas seguras.

Los autores participantes, desde sus distintos enfoques, miradas, analisis e
investigaciones, pudieron nutrir el contenido tematico de esta edicion. Por ejemplo,
Greciely Cristina da Costa, Claudia Nociolini Rebechi, Luis Henrique Nascimento
Goncalves, Gilson Soares Raslan Filho, Alexandre Zago Boava y Vania Cristina
Nogueira Valente, con su contribucion intitulada «A Politica de Privacidade da
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plataforma X em analise» presentan su discusion en torno a las prescripciones de la
politica de privacidad de la red social, las cuales permiten distinguir consideraciones
significativas del proceso de datificacion operada por dicha plataforma y la manera
en que se relaciona con sus usuarios. Para ello, los autores se valieron de su analisis
con relacion a las implicaciones técnicas, politicas y sociales de la red social como
de su funcionamiento discursivo, en un contexto socio-historico y politico. En su
investigacion senalan, ademas, la importancia de la regulacion de las plataformas de
comunicacion en Brasil. El tema de la construccion de una cultura de ciberseguidad
esta especialmente relacionado con la apropiacion de esta agenda por parte de los
medios sociales, en particular, en lo que se refiere a las politicas para garantizar la
privacidad de los datos de los propios usuarios.

En su articulo «Politicos influencers? analise a partir da atuacao de prefeitos no
TikTok», José Agnaldo Montesso Junior y Carolina Frazon Terra identificaron alcaldes
con mayor popularidad y visibilidad en el uso de la red social TikTok para analizar
el tipo de contenidos que emiten, el grado de apropiacion de los recursos digitales
y categorias de influenciacion, a partir de variables analiticas como periodicidad,
autenticidad, carisma, autoridd y proximidad, entre otras. Es una investigacion
que ayuda a caracterizar las condiciones de uso de las redes sociales por cuenta del
desempenio publico y politico de lideres que ejercen el poder de la influenciacion no
solamente eny desde sus cargos sino también a partir de la apropiacion tecnologica y
uso de contenidos en las redes sociales.

Por su parte, Thaise Marques de Lima, Vanessa Maria Gomes da Silva y
Fellipe Sa Brasileiro, en su articulo intitulado «Algoritmos da branquitude: vieses
e representacoes racistas em sistemas de inteligéncia artificial> exponen como
las empresas tecnologicas responsables de la inteligencia artificial pueden prever
respuestas resilientes al problema especifico del racismo algoritmico por medio del
diseno de estrategias eficaces de aprendizaje automatico soportadas en bases de datos
decoloniales y heterogéneas, asi como en el entrenamiento con retroalimentacion
humana. Los autores concentran su esfuerzo investigativo en aportar a la reflexion
sobrelos sesgosy el racismo algoritmicosy el reto que tienen las empresas tecnologicas
por cambiar esa interpretacion imagética que estiman perpetuada.

En el trabajo «O cercadinho comeca aqui o 6dio e a construcdo mitica de
Bolsonaro no Panico na Bandy, Janaine Sibelle Freires Aires, Raissa Sales de Macédo
y Suzy dos Santos pretenden demostrar la manera como un programa seleccionado
de humor de la TV brasilena funciona desde la propaganda politica del expresidente
brasileno Bolsonaro, con la presencia de discursos de odio identificados en la
investigacion, asi como la consolidacion de la marca mitica, segin el concepto
propuesto por el semidlogo y estructuralista francés Roland Barthes (2001).

Isabela Afonso Portas, en su estudio «Rede sociotécnica de desinformacao:
desafios para fortalecer o bem comum na era digital», presenta a su vez como el

Juiz de Fora, PPGCOM - UFJF, v. 19, n. 1, p. 6-9, jan./abr. 2025

LUMINA

Egle Spinelli

Viera Kacinova
Juan Fernando Mufoz Uribe




modelo de negocio de las plataformas de medios sociales, estructurado en torno ala
economia de la atencion yla maximizacion del beneficio mediante la dataficacion, esta
destinado a fomentar la propagacion de la desinformacion; pero, también a limitar el
potencial democratico de las redes digitales. Al mismo tiempo, llega a una solucion de
lo que se necesita para garantizar que los individuos puedan ejercer plenamente su
papel de ciudadanos y promover el bien comtn en un contexto determinado.

Anna Hurajova en su articulo «Enhancing Media Literacy And Critical Thinking
Skills at a Slovak University: Exploring Student Perceptions» senala, a través de una
muestra piloto de estudiantes universitarios de marketing, laimportanciay los efectos
de integrar el desarrollo del pensamiento critico yla argumentacion en el contexto de
la desinformacion en el curriculo universitario desde las caracteristicas de un curso
especifico impartido en la Facultad de Comunicacion de los Medios de Comunicacion
de la Universidad de San Cirilo y Metodio de Trnava, de Eslovaquia.

A su vez, los autores del texto «Online Fraud: security challenges and
preventive measures for accommodation platform users», de Michal RadosSinsky,
Saba Najjar y Eukasz P. Wojciechowski destacan, desde su investigacion documental
y teniendo en cuenta analisis de estudios existentes, el modo como el desarrollo y el
impacto de la Inteligencia Artificial Generativa (GenAl) han estimulado la aparicion
del fraude y la manipulacion en linea. Se hace especial hincapié en la importancia
de la alfabetizacion mediatica y la comprobacion de los hechos: herramientas clave
en la lucha contra la informacion enganosa. El estudio también esboza una serie
de recomendaciones para mejorar la seguridad de los usuarios y pide esfuerzos
coordinados entre los proveedores de plataformas, los usuarios y los desarrolladores
de inteligencia artificial (IA), y enfatiza sobre la importancia de la alfabetizacion
digital, la creacion de procedimientos de confianza y la instauracion de sistemas de
verificacion de datos.

Finalmente, el articulo «Educacao Midiatica como matriz epistemolodgica para
cidadania no ciberespacoy analizala matriz epistemologica como base del concepto de
educacion mediaticay suautor Douglas Calixto estimalalegitimidad de interrelacionar
la Comunicacion y la Educacion en un contexto en el que las tecnologias digitales han
redimensionado la condicion del ser y las relaciones sociales en la contemporaneidad
para configurar la existencia del ciudadano digital.

Los trabajos aca contenidos presentan, en resumido interés, el rol de la
educacion mediatica, la importancia de la creacion y establecimiento de acciones de
ciberresiliencia, la prioridad en la consolidacion de una cultura de ciberseguridad y la
validez de un protagonismo ciudadano responsable, critico y consciente.

El desarrollo tecnologico implica riesgos y devela la vulnerabilidad a la
que esta sometida la sociedad. Si bien la tecnologia trae diversos beneficios a la
humanidad; igualmente, constituye un reto continuo la implantacion de acciones de
alfabetizacion mediatica que propendan por una sociedad resiliente amenazada porla
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desinformacion, la manipulacion de datos, el fraude y la informacion enganosa, entre
otros aspectos. Y he ahi la aportacion de la presente edicion de la revista Lumina;
multiples enfoques investigativos al tema propuesto en la convocatoria editorial:
«Desafios de la ciber-resiliencia: construyendo una cultura de seguridad cibernética
y ciudadanay.

Esperamos que, de este modo, las contribuciones investigativas aca
seleccionadas, permitan a usted, amable lector, tener una mirada mas amplia y, a
su vez, mas consistente sobre asuntos relacionados con las implicaciones de las
nuevas practicas comunicativas, las competencias necesarias en la era digital para
la promocion de habitos seguros y responsables, la necesidad de la identificacion de
amenazasy el establecimiento de mitigaciones de riesgos cibernéticos por medio de la
educacion mediatica y la comprension critica de los nuevos fenomenos tecnologicos.

iBienvenido a la lectural
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