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A forma como nos comunicamos esta sendo transformada pela tecnologia e
isso traz problemas e riscos no ciberespaco. O rapido avanco do desenvolvimento
tecnologico ¢ acompanhado por multiplos desafios derivados do protagonismo
que a tecnologia ocupa na sociedade digital, e tem implicacoes no impacto do seu
funcionamento ou mesmo navulnerabilidade de diferentes estratos e cenarios sociais.

O perigo de ameacas ou ataques cibernéticos e hibridos e vazamentos de
dados transformados em ferramentas de influéncia indesejada nos levam a buscar
ferramentas para construir uma sociedade resiliente, bem como promover uma
cidadania digital que abraca as praticas de seguranca cibernética em espacos digitais.
E umaluta contra ameacas cibernéticas em redes sociais e plataformas digitais em que
habilidades midiaticas sao necessarias numa sociedade cada vez mais digitalizada.

Este dossié da revista Lumina suscita questionamentos sobre os desafios
humanos associados ao desenvolvimento tecnologico do ciberespaco, a construcao
de uma cultura de ciberseguranca nas praticas de consumo midiatico, os aspetos
socioculturais ligados as ciberameacas nas plataformas tecnologicas e o ambito da
educacao midiatica que responde aos desafios e perigos no ciberespaco e contribui
para a criacao de praticas seguras.

Os autores, a partir de diferentes abordagens, perspectivas, analises e
pesquisas, puderam nutrir o conteado tematico desta edicao. Por exemplo, Greciely
Cristina da Costa, Claudia Nociolini Rebechi, Luis Henrique Nascimento Goncalves,
Gilson Soares Raslan Filho, Alexandre Zago Boava e Vania Cristina Nogueira Valente,
com sua contribuicao intitulada “A Politica de Privacidade da plataforma X em
analise” apresentam sua discussao sobre as prescricoes da politica de privacidade da
rede social, que nos permitem distinguir consideracoes significativas do processo de
datificacao operado pela referida plataforma e a forma como se relaciona com os seus
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utilizadores. Para tanto, os autores utilizaram sua analise em relacao as implicacoes
técnicas, politicas e sociais da rede social, bem como seu funcionamento discursivo,
em um contexto socio-historico e politico. Em suas pesquisas, eles também apontam
a importancia da regulamentacao das plataformas de comunicacao no Brasil. A
questao da construcao de uma cultura de seguranca cibernética esta especialmente
relacionada a apropriacao dessa agenda pelas midias sociais, em particular, no que
diz respeito as politicas de garantia da privacidade dos proprios dados dos usuarios.

Em seu artigo “Politicos influencers? analise a partir da atuacao de prefeitos
no TikTok” José Agnaldo Montesso Junior e Carolina Frazon Terra identificaram
os perfis de prefeitos com maior popularidade e visibilidade no uso da rede social
TikTok para analisar o tipo de conteudo que transmitem, o grau de apropriacao dos
recursos digitais e categorias de influéncia, com base em variaveis analiticas como
periodicidade, autenticidade, carisma, autoria e proximidade, entre outros. Trata-se
de uma pesquisa que ajuda a caracterizar as condicoes de uso das redes sociais por
conta da atuacao publica e politica de liderancas que exercem o poder de influéncia
nao apenas em e a partir de seus cargos, mas também a partir da apropriacao e uso
tecnologico de conteudo nas redes sociais.

Por sua vez, Thaise Marques de Lima, Vanessa Maria Gomes da Silva e
Fellipe Sa Brasileiro, em seu artigo intitulado “Algoritmos da branquitude: vieses
e representacoes racistas em sistemas de inteligéncia artificial” expoem como
as empresas de tecnologia responsaveis pela inteligéncia artificial podem prever
respostas resilientes ao problema especifico do racismo algoritmico por meio do
desenho de estratégias eficazes de aprendizado de maquina apoiadas em bancos de
dados decolonial e heterogéneo, bem como em treinamento com feedback humano.
Os autores concentram seu esforco de pesquisa em contribuir para a reflexao sobre
vieses algoritmicos e racismo ¢ o desafio que as empresas de tecnologia tém de mudar
esta interpretaciao imagética que consideram perpetuada.

Na obra “O cercadinho comeca aqui o 0dio e a construcao mitica de Bolsonaro
no Panico na Band”, Janaine Sibelle Freires Aires, Raissa Sales de Macédo e Suzy dos
Santos pretendem demonstrar a forma como um programa de comédia selecionado
na TV brasileira funciona a partir da propaganda politica do ex-presidente brasileiro
Bolsonaro, com a presenca do discurso de 6dio identificado na pesquisa, bem como
a consolidacao da marca mitica, segundo o conceito proposto pelo semiodlogo e
estruturalista francés Roland Barthes (2001).

Isabela Afonso Portas, em seu estudo “Rede sociotécnica de desinformacao:
desafios para fortalecer o bem comum na era digital”, apresenta como o modelo
de negocios das plataformas de midias sociais, estruturado em torno da economia
da atencao e da maximizacao do lucro por meio da datificacao, visa incentivar a
disseminacio da desinformacao; mas também limitar o potencial democratico das
redes digitais. Ao mesmo tempo, chega a uma solucao do que € necessario para
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garantir que os individuos possam exercer plenamente o seu papel de cidadaos e
promover o bem comum num determinado contexto.

Anna Hurajova em seu artigo “Enhancing Media Literacy And Critical
Thinking Skills at a Slovak University: Exploring Student Perceptions” aponta, por
meio de uma amostra piloto de estudantes universitarios de marketing, aimportancia
e os efeitos de integrar o desenvolvimento do pensamento critico e da argumentacao
no contexto da desinformacao no curriculo universitario a partir das caracteristicas
de um curso especifico lecionado na Faculdade de Mass Media Communication da
Universidade de Sao Cirilo e Methodius em Trnava, Eslovaquia.

Por sua vez, os autores do texto “Online Fraud: security challenges and
preventive measures for accommodation platform users”, da autoria de Michal
RadoSinsky, Saba Najjar e Eukasz P. Wojciechowski destacam, a partir da sua
pesquisa documental e tendo em conta analises de estudos existentes, a forma
como o desenvolvimento e o impacto da Inteligéncia Artificial Generativa (GenAl)
tém estimulado o surgimento de fraudes e manipulacoes on-line. E dada especial
énfase a importancia da literacia midiatica e da verificacao de fatos: instrumentos
fundamentais na luta contra a informacao enganosa. O estudo também descreve
uma série de recomendacoes para melhorar a seguranca do usuario e pede esforcos
coordenados entre provedores de plataforma, usuarios e desenvolvedores de
inteligéncia artificial, e enfatiza a importancia da alfabetizacao digital, a criacao de
procedimentos de confianca e o estabelecimento de sistemas de verificacao de dados.

Por fim, o artigo “Educacdo Midiatica como matriz epistemoldgica para
cidadania no ciberespaco” analisa a matriz epistemoldgica como base do conceito
de educacao midiatica e seu autor, Douglas Calixto, estima a legitimidade da inter-
relacao entre Comunicacao e Educacao em um contexto em que as tecnologias digitais
redimensionaram a condicao de ser e as relacoes sociais na contemporaneidade para
configurar a existéncia do cidadao digital.

As obras aqui contidas apresentam, em sintese, o papel da educacao midiatica,
aimportancia da criacao e estabelecimento de acoes de ciber-resiliéncia, a prioridade
na consolidacao de uma cultura de ciberseguranca e a validade de um protagonismo
cidadao responsavel, critico e consciente.

O desenvolvimento tecnologico envolve riscos e revela a vulnerabilidade
a que a sociedade esta sujeita. Ao mesmo tempo em que a tecnologia traz diversos
beneficios para a humanidade, é também um desafio continuo implementar acoes
de alfabetizacao midiatica que promovam uma sociedade resiliente para enfrentar a
desinformacao, a manipulacao de dados, as fraudes e informacoes enganosas, entre
outros aspectos. E esta ¢ a contribuicao da presente edicao da revista Lumina, que
traz multiplas abordagens de pesquisa para debater o tema proposto na chamada
editorial: “Desafios da ciber-resiliéncia: construindo uma cultura de seguranca
cibernética e cidada”.
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Esperamos que, dessa forma, os contributos de investigacao aqui selecionados
lhe permitam, caro leitor, ter uma visao mais ampla e, por sua vez, mais consistente
sobre as questoes relacionadas as implicacoes das novas praticas comunicacionais,
as competéncias necessarias na era digital para a promocao de habitos seguros e
responsaveis, a necessidade de identificar ameacas e o estabelecimento de mitigacoes
de riscos cibernéticos por meio da educacao midiatica e da compreensao critica dos
novos fenomenos tecnologicos.

Bem-vindo a leitural
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