RESENHA
Abrindo a “caixa preta” das plataformas digitais: a hipotese do colonialismo de dados
Opening the “black box” of digital platforms: the data colonialism hypothesis

CASSINO, Joao Francisco; SOUZA, Joyce; SILVEIRA, Sérgio Amadeu. Colonialismo de Dados: como
opera a trincheira algoritmica na guerra neoliberal. Sao Paulo: Autonomia Literaria, 2022.

Thalita Barreto Sarlo'

O livro propde analisar de forma abrangente os avangos e as implicagdes econdmicas, politicas e so-
ciais das tecnologias digitais na atualidade. Para tanto, dialoga com as principais obras acerca dessa temati-
ca, destacando as diferencas de contextos entre paises, com enfoque nos impactos em territorios periféricos,
especialmente o Brasil.

Os organizadores Jodo Francisco Cassino, Joyce Souza e Sérgio Amadeu Silveira refletem sobre o
colonialismo de dados, cujo conceito ainda estad em processo de defini¢do. A ideia do livro parte de pressu-
postos que as tecnologias e seus modos de tratamento e armazenamento nao beneficiam todas as populacdes
da mesma maneira.

O livro divide-se em duas partes: a primeira, intitulada “Colonialismo de dados e as tecnologias no
Século XXI”, e a segunda, intitulada “Dominacdo e modulacdo algoritmica de segmentos da vida social”.
Aquela contém capitulos mais abrangentes, introduzindo a discussdo do colonialismo de dados e articu-
lando com perspectivas macro-historicas e macrossocioldgicas. Esta traz casos empiricos especificos para
a discussdo, com muitas amostras sobre o Brasil. A segunda parte da substancia a primeira, tendo em vista
que auxilia na compreensdo de como ocorre o colonialismo de dados e ainda propde algumas saidas para o
fendomeno em questao.

O primeiro capitulo, “O Sul Global e os desafios pds-coloniais na era digital”, do organizador Cas-
sino (2022), relata de forma sintética os processos historicos do colonialismo tradicional, esclarecendo con-
ceituagdes importantes, como “Norte global” e “Sul global” e suas implicacdes tedricas e epistemoldgicas.
O capitulo traz interessantes apanhados historicos para ndo conhecedores do tema e pressupde que o colo-
nialismo se deu em, pelo menos, trés fases: a colonizagdo das Américas, a colonizagdo da Asia e da Africa,
€ 0 mais novo tipo: o colonialismo de dados. Destaca ainda varias lutas decoloniais em paises da América
espanhola e portuguesa. Em uma revisdo tedrica concisa, mas muito util, o capitulo também trata da dina-
mica da colonizagdo e inicio da republica no Brasil, bem como do pensamento social brasileiro e os vieses
“evolucionista” ou culturalista”, com isso, houve o surgimento da teoria da dependéncia e seus criticos.

A ideia central desse capitulo ¢ demonstrar certa continuidade histdrica da colonialidade, agora, atra-
vés dessa sociedade global dataficada. O debate sobre o que ¢ colonialismo de dados inicia nesse momento
e prossegue ao longo da coletanea.

No capitulo dois, “A hipotese do colonialismo de dados e o neoliberalismo™ do organizador e autor
Sérgio Amadeu Silveira, ¢ apresentado um relato de dois casos que aconteceram no Brasil, envolvendo a
Microsoft e o Judiciario paulista. O autor evidencia o fato de que nenhum veiculo, colunista ou parlamen-
tar, questionou a entrega de dados de processos brasileiros a uma das maiores empresas estadunidenses que
tem interesses geopoliticos no Brasil>. Esse caso exemplifica uma série de nao questdes que envolvem a
colonialidade de dados. Essas ndo questdes estdo fundamentadas em um “epistemicidio”, ou seja, quando
questdes importantes sdo encobertas e ofuscadas, com base na “duvida sobre a crenca de que as empresas €
plataformas digitais sdo neutras e que ndo interferem em nosso cotidiano, exceto para nos servir” (Silveira,
2022, p. 36).

1 Graduada em Administragdo Publica pela Universidade Estadual do Norte Fluminense Darcy Ribeiro, Mestre em Sociologia Po-
litica pela mesma instituigdo no Programa de P6s-Graduagdo em Sociologia Politica ¢ doutoranda também pelo PPGSP-UENF. Na gradu-
acdo, pesquisou na inicia¢do cientifica sobre Estado de bem-estar social, cidadania e subcidadania e desenvolvimento em paises peri-
féricos. No mestrado comegou a pesquisar sobre o trabalho nas grandes plataformas digitais e mantém a linha de pesquisa no doutorado.

2 O autor esclarece que o Conselho Nacional de Justica (CNJ) proibiu a execucdo do contra-
to, mas com outros argumentos. Para a discussio que Amadeu empreende, esse fato ndo ¢ relevante.
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Raymond Williams (2017), referéncia ndo
citada no livro, atentou para a importancia de obser-
var quem e quais institui¢des produzem os meios de
comunicagdo, bem como seus processos culturais,
econdmicos e politicos que influenciam o meio e sdo
também influenciados por ele. A partir disso, estare-
mos conscientes da ndo neutralidade da tecnologia.

Silveira (2022) recupera o termo “alienagdo
técnica”, criado por Gilbert Simondon (2007 apud
Silveira, 2022), para tratar da “ignorancia ativa” so-
bre como funcionam e se dao os processos tecnolo-
gicos. Essa alienacdo ¢ uma condi¢dao que contribui
para a colonialidade, pois ofusca as redes de submis-
s30 e 0s processos econdmicos, politicos e sociais
envolvidos. O autor esquematiza quatro pontos de
ofuscacdo, o primeiro ponto ressalta que a alienagao
¢ baseada no pressuposto ingénuo de que as platafor-
mas digitais, como as big techs, sdo apenas meios, e,
portanto, neutras. Para o autor, as escolhas algorit-
micas sdo carregadas de valores, no¢des e decisdes
politicas. André Lemos (2013) também ressalta algo
importante sobre a tecnologia: ela ocupa um lugar de
poder e de invisibilidade.

Os outros trés pontos de ofuscacdo proble-
matizam a entrega de dados de paises periféricos
para as big techs, contrastando com o que ocorre
em paises ricos; ha a confianca nas plataformas e
no cumprimento dos contratos estabelecidos, assim
como ha a falta de aspectos democratizantes na pro-
dugao ¢ analise de dados.

Silveira traz a interessante perspectiva de
colonialidade para Quijano (1992 apud Silveira,
2022, p. 37), em que a colonialidade construida a
partir da Europa “se mantém por meios materiais,
por mentalidades e por relagdes de subordinagao,
sujei¢do e inferiorizagdo de modos de vida, saberes
¢ conhecimentos”. E busca estabelecer uma relacao
entre colonialidade e neoliberalismo, trazendo de
forma didatica e sintética a visdo de neoliberalismo
de alguns dos principais estudiosos contemporaneos
do tema, como ¢ o caso de Laval e Dardot, David
Harvey e Wendy Brown. Nessa relagdo, o neolibe-
ralismo reforca a colonialidade, dado que reforca a
dependéncia das praticas econdmicas das grandes
plataformas. Por fim, podemos dizer que Silveira
compreende o colonialismo de dados como um pro-
cesso de empobrecimento dos paises periféricos, ja
que “os fluxos de dados estdo ocorrendo em sentido
unico” (Silveira, 2022, p. 51).

O capitulo trés, intitulado “A Colonizagao
dos dados como produto das operacdes das midias
sociais no Sul Global”, trata de uma forma de co-
lonizagdo que ocorre através da operacdo de algu-

mas fungdes das big techs, como Facebook, Twitter
e YouTube. Essas empresas terceirizam algumas de
suas fun¢des em paises do Sul Global, como India
e Filipinas, onde ¢ possivel minimizar custos traba-
lhistas. Segundo Machado (2022, p. 60), “mesmo ao
observar fungdes similares exercidas por trabalhado-
res do Sul e do Norte Global, ¢ possivel identificar
uma assimetria de vulnerabilidades”. Isso confirma
a tese de uma nova sociedade mundial do trabalho
(Maciel, 2021), que concentra a dimensao tecnolo-
gica e do conhecimento nos paises centrais e desloca
para a periferia, precariamente, a dimensao da pro-
dugdo e dos servigos.

A autora também mostra que ¢ importante
observar atentamente todas as etapas que possibili-
tam a execucdo de novas tecnologias, como € 0 caso
do 5@, incluindo a criagdo, o desenvolvimento ¢ a
implementagdo de infraestruturas, especialmente no
Sul Global. O capitulo ilustra, portanto, a coloniza-
¢do de forma muito clara pelo modo com que as big
techs operacionalizam suas fungdes, principalmente
no que diz respeito ao objeto de trabalho.

No capitulo quatro, intitulado “Colonialismo
digital: dimensdes da colonialidade nas grandes pla-
taformas”, Avelino (2022), autor do capitulo, expli-
cita que a coleta de dados estd sempre em aprimo-
ramento para coletar o maximo sobre as interagdes
humanas cotidianas, comportamento, deslocamento,
preferéncias, consumo, entre outros. Consequente-
mente, a economia informacional se tornou priori-
dade no mundo.

As Tecnologias de Informag¢do e Comuni-
cacdo (TICs) atuais tém a capacidade de causar um
“aprisionamento” (Varian; Shapiro, 1999 apud Ave-
lino, 2022) que mantém os usuarios fidelizados as
plataformas. Com isso, ocorre, segundo Avelino
(2022), um monopdlio tecnoldgico, capaz de con-
centrar sua principal matéria-prima: os dados pes-
soais. As consequéncias disso sdo a intensificagdo da
producdo de produtos e servigos em uma velocidade
sem precedentes, fundamentando a expansdo capi-
talista.

Além de tratar do colonialismo de dados,
o autor busca trazer a perspectiva do imperialismo
de dados, mas ndo aprofunda a questdo. A proble-
matizacdo estd ancorada na ideia que as big techs
exercem seu poder através de equipamentos, siste-
mas e plataformas de forma estrutural, concentrando
e controlando o aparato da internet do mundo todo,
formando, assim, um monopdlio imperialista. Ave-
lino (2022) também traz dados empiricos sobre as
plataformas digitais, esquematizados em tabelas,
suas analises se baseiam em grandes nomes, como
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Manuel Castells (2011 apud Avelino, 2022), Lénin
(2008 apud Avelino, 2022) e os contemporaneos
Evgeny Morozov (2018 apud Avelino, 2022), Nikos
Smyrnaios (2018 apud Avelino, 2022), Srnicek
(2016 apud Avelino, 2022), entre outros.

A parte I encerra com o capitulo “Coloniali-
dade difusa no aprendizado de méquina: camadas de
capacidade algoritmica na imagenet”. Silva (2022)
foca no subcampo da “ImageNet”, uma base de da-
dos que utiliza imagens visuais para variados usos da
tecnologia, como reconhecimento facial e utiliza¢ao
de imagens para fins comerciais, por exemplo.

O autor destaca que a “ImageNet” auxilia na
“compreensdo de incidéncias da colonialidade no
campo do aprendizado na maquina no século XXI”
(Silva, 2022, p. 94), ele busca demonstrar como isso
ocorre através de diferentes camadas: origem dos
dados, trabalho de classificacgdo, sistemas classifica-
torios, custos ambientais. Em sintese, todas as ca-
madas demonstram uma sobreposicao de elementos
sociais e culturais do Norte Global e, ainda, uma 16-
gica econdmica e ideologica que ressalta os aspec-
tos inovadores das big fechs, assim como oculta a
precarizagdo do seu funcionamento no Sul Global.
Utilizando o termo “aprendizado de maquina”, o au-
tor ratifica a ndo neutralidade da tecnologia. Por fim,
propde que o aprendizado de méaquina pode ter base
de dados mais humana, alternativa e decolonial.

A Parte II se inicia em um capitulo com um
caso brasileiro: “Inteligéncia artificial, algoritmos
preditivos e o avanco do colonialismo de dados na
saude publica brasileira”, de Joyce Souza (2022). O
conteudo também faz referéncia a “aprendizagem de
maquina” e ao “aprendizado profundo” dos algorit-
mos. A autora problematiza a utilizacdo de inteligén-
cia artificial no setor da saude. Em tese, o uso dessa
tecnologia serviria para desenvolver melhorias no
setor, como auxilio de diagnosticos, fluxo de traba-
lho de clinicas e hospitais, acompanhamento ¢ mo-
nitoramento de pacientes, entre outros. Entretanto,
vem sendo utilizada para a quantificagao social com
coleta e sistematiza¢ao de dados de satde pessoais,
que possivelmente sao utilizados de forma mercado-
logica.

A autora ndo deixa claro se ja é comprovada
a utilizacdo mercadoldgica por planos de saude, por
exemplo, ou se € uma suposi¢do com base na pro-
blematizacdo em torno da inteligéncia artificial no
setor da satde. O argumento ¢ consistente, baseia-
-se na critica que “esse modelo de extracao de dados
consiste em uma tentativa sistematica de transformar
todas as vidas humanas e relagdes em insumos para a
geracdo de lucro. Chamamos essa condic¢ao de colo-

nizacao por dados” (Mejias 2019 apud Souza, 2022,
p. 116).

Dado interessante trazido pela autora ¢ que
o Brasil passou a utilizar mais Inteligéncia Artificial
(IA) na saude publica a partir da pandemia de Co-
vid-19. Um dos efeitos do uso da IA foi gerar dados
para alimentar a big data de empresas como Google,
fortalecendo seu aspecto dominante e monopolizan-
te. Exemplos trazidos por Souza (2022) sao muito
produtivos para avaliar e refletir as recentes politicas
publicas de satde no Brasil. Para evitar de estarmos
subordinados a big fech estadunidense, ela salienta
que o proprio Ministério da Saude poderia ter criado
uma plataforma propria feita em codigo aberto. O
capitulo encerra com uma critica propositiva: “en-
quanto a seguranca dos dados de satde depender da
dindmica do mercado, ndo havera protegdo real. E
preciso entender claramente que os valores de confi-
dencialidade de um paciente ndo sdo valores de mer-
cado” (MEJIAS, 2019 apud SOUZA, 2022, p. 127).

No capitulo sete, “Univerisdades federais
brasileira a servigo da logica colonial de exploracao
de dados” a autora Mian (2022) faz um breve histo-
rico das instituicdes de ensino superior no Brasil e
insere a problematica da l6gica mercadoldgica neoli-
beral que chega as universidades publicas, partindo,
principalmente, do debate do “capitalismo universi-
tario” feito por Santos (2019 apud Mian, 2022). A
problematica se baseia em informagdes sobre a ade-
sdo crescente das universidades federais brasileiras
aos servicos educacionais oferecidos pelas big techs,
como o Google e a Microsoft, dando a essas corpo-
ragOes acesso a dados de comunicagao institucional,
pesquisa e rendimento académico. O aspecto colo-
nial se faz presente, segundo a autora, ao saber que
essas empresas irdo coletar e tratar os dados das uni-
versidades brasileiras para aperfeicoar suas praticas
mercadoldgicas e manter a supremacia de mercado.

A autora faz uma proveitosa analise dos ter-
mos de uso dos servigos educacionais das big techs.
A reflexdo é contundente e a proposta de alerta ¢ sig-
nificativa, tendo em vista todo o contexto apresenta-
do no livro. O ponto alto desse capitulo é chamar a
aten¢do para o fato das universidades estarem acei-
tando os termos de uso dos servigos de tecnologia
sem critica, quase que “ingenuamente”. Além disso,
atenta para uma postura de conformidade e depen-
déncia das universidades brasileiras, ao passo que
poderiam buscar produzir a propria tecnologia con-
forme a logica do bem publico.

Destaco, entretanto, que ndo ha uma demons-
tracdo empirica de um efeito negativo causado pela
adesao das universidades federais brasileiras aos ser-
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vicos educacionais das big techs, o que ha sdo pro-
blematizagdes (importantes) e alertas ao carater co-
lonizador que pode estar por trds de servigos por ora
gratuitos. Em suma, ndo ha uma relagdo de causali-
dade entre adesdo aos servigos das big techs e cortes
orgamentarios nessas institui¢des, por exemplo.

No capitulo oito, intitulado “As tendéncias
neoliberais e dataficadas da incorporagdo tecnologi-
canas cidades”, a autora Schiavi (2022) destaca uma
das criticas mais importantes as smart cities: a pro-
posta tecnoldgica a qual inclui solugdes genéricas
que desconsideram aspectos historicos, culturais,
politicos e sociais, “que entende a cidade como um
problema a ser tecnologicamente resolvido” (Schia-
vi, 2022, p. 155).

O argumento da autora, consoante com o res-
tante da coletanea, ¢ que a incorporagao tecnologica
nas cidades pelos cidadaos no Sul Global reforga o
aspecto colonial, “visto que os dados coletados sdao
armazenados e processados fora da legislagao nacio-
nal” (Schiavi, 2022, p. 162). A autora trata de uma
contradicdo presente na Carta Brasileira para Ci-
dades Inteligentes (2020 apud Schiavi, 2022), com
forte contetido progressista e a favor da protecao de
dados, mas sem referéncias a criacdo de solugdes
tecnologicas nacionais que nao dependam das big te-
chs. Faz uso de diversos exemplos empiricos que sao
importantes para o leitor compreender o fundamento
de sua critica. Conclui, portanto, que o Brasil “inse-
re-se na logica global enquanto colonia de dados fi-
cando suscetivel aos interesses estrangeiros no pais e
ampliando sua dependéncia e submissao tecnoldgica
e econdmica as logicas epistémicas dominantes do
Norte Global” (Schiavi, 2022, p. 171).

No capitulo nove, intitulado “Locacao de al-
goritmos de inteligéncia artificial da Microsoft no
Brasil: reflexdes, dataficagdo e colonialismo” a auto-
ra Grandolfi (2022) problematiza a locagao de algo-
ritmos da Microsoft no Brasil, especialmente porque
a comodidade de utilizar essa tecnologia desincen-
tiva o desenvolvimento de tecnologia equivalente
nacionalmente, o que refor¢a o aspecto colonial. A
autora ressalta que a locacdo de algoritmos ocorre,
principalmente, porque os algoritmos de inteligén-
cia artificial sdo de facil implementacdo e aprendi-
zado de maquina, muitas vezes, intuitivo. O ponto
principal desse capitulo, mais que as descrigdes e
possiveis implicagdes dessa locagdo algoritmica, ¢ a
analise do documento “Estratégia Brasileira de Inte-
ligéncia Artificial”, langado pelo governo federal em
2020. Grandolfi (2022) sinaliza que o capitulo teve
a intencdo de realizar uma discussdo inicial acerca
das implicacdes de servigos tecnoldgicos estrangei-

ros no Brasil e, portanto, pode-se dizer que a autora
cumpriu essa proposta dialogando com o tema geral
do livro.

A coletanea encerra com o capitulo “Pos-
sibilidades de resisténcia: o caso da moeda digital
indigena oyxabaten”, que ¢, do ponto de vista empi-
rico, o capitulo mais interessante do livro. Para Faria
(2022), a resisténcia ao processo de exploragdo colo-
nial e sua reproduc¢do no mercado de dados necessita
de uma relagdo técnica que contraponha o univer-
salismo e o fatalismo colonial a partir da formagao
historica das nagdes do Norte Global. O pesquisador
propde uma tarefa instigante: “[...] demonstrar como
uma ferramenta de dataficacdo pode [...] expressar
formas de poder colonial através de uma tecnicidade
universalista ou expressar formas de resisténcia por
meio de sua incorporagdo a uma visao local” (Faria,
2022, p. 195).

O autor explica como funciona a inovacao
técnica blockchain na moeda digital bitcoin e faz
uma critica muito pertinente ao aspecto democratico
fake da moeda digital. Superficialmente, como ele
destaca, a bitcoin aparenta ser uma forma de prati-
car transagdes financeiras subversivas as estruturas
institucionais tradicionais. Entretanto, seu funciona-
mento se baseia na ideia de que apenas o universo
das disputas politicas e controles institucionais sdo
espacos de poder, enquanto as leis de funcionamento
do mercado sdo tidas como “naturais” e ndo atrela-
das a conflitos sociais. Faria (2022) salienta que ¢
justamente esse aspecto que demonstra o carater co-
lonial das tecnologias e dos dados.

Ele expoe o caso da moeda indigena oyxaba-
ten, explicando como e porque a moeda se manifesta
como uma forma de resisténcia as condi¢des coloni-
zadoras da tecnologia. A OY X também utiliza a blo-
ckchain, mas vai além das diferengas técnicas com
a bitcoin, se distingue, sobretudo, porque o sujeito
indigena tem outra relacdo com o Estado e os pro-
cessos de controle, a criagdo da criptomoeda ¢ uma
forma de resisténcia ao historico de violéncia ope-
rada contra a comunidade. A comunidade indigena
tem como objetivo a defesa da terra em que vivem
e busca assegurar a autonomia do povo Surui e Cin-
ta-larga.

Esse capitulo final contribui para subverter
a ideia de que a tecnologia e sua operacionalizagao
como conhecemos ¢ a Unica existente e possivel.
Como aponta Tom Slee (2017), ao tratar de empre-
sas como a Uber, o que mais essas empresas desejam
¢ serem vistas como um futuro inevitavel da tecno-
logia. Como se fosse o proximo passo de evolugao
tecnologica da sociedade, como se dessa operacio-
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nalizacdo dos meios tecnoldgicos ndo pudéssemos
escapar. O livro, portanto, contribui para abrir a
“caixa preta” das plataformas digitais e fomenta um
debate imprescindivel para a nossa época e para um
futuro proximo, especialmente se estamos dispostos
a pensar sobre o aspecto colonizador das big techs
do Norte Global.
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